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Introducao

Desde sua criagao em 1991 por Tim Berners-Lee, a Web cresceu sob varios aspectos, como pode
ser verificado comparando-se os recursos de sites de hoje em dia com os recursos de sites de
quase vinte anos atrds. Em muitos casos a complexidade resultante é ordens de grandeza maior
gue a apresentada nos primeiros momentos da histéria da Web e isso ocorre porque as facilidades
atualmente oferecidas por essa tecnologia as instituicbes e aos usudrios também s3ao muito
maiores, se comparadas com aquelas oferecidas na década de 1990. O resultado é que um grande

I”

numero de atividades que eram desempenhadas no “mundo real” foi transferido para dentro das

paginas e das aplicacbes Web.

Com essas facilidades e a resultante complexidade, veio também o aumento de problemas, de
perigos e de riscos Por sua vez, esses riscos, que anteriormente originavam-se na rede, isto é, nos
protocolos de comunicagdo, também evoluiram: agora sdo originados pelas varias aplicagdes
disponiveis na Web. Justamente essas aplicagdes — cujo objetivo é entregar as facilidades
desejadas pelos usudrios por meio dos servigos a sua disposicdo — tornaram-se o alvo principal de
uma vasta gama de ameagas a seguranca das instituicGes, de seus clientes e de todos os
internautas.

Instituicdes que baseiam parcial ou totalmente seus negdcios na web preocupam-se ao constatar
gue as ameagcas digitais também evoluiram e cresceram em complexidade. Até pouco tempo,
bastava o firewall que identificasse origens e destinos ndo autorizados de trafego; o IDS que
identificasse fluxos de comunicagdo suspeitos mesmo nos processos com origem e destino
supostamente legitimos; o proxy que evitasse que agentes externos conhecessem algo sobre a
estrutura interna da comunicac¢do. Hoje em dia tais elementos ndo sdo suficientes para proteger o
ambiente de Tl de uma instituicdo das ameacas existentes. Ataques de cross-site scripting e de SQL
Injection, por exemplo, base de inumeros golpes e invasdes via Web, simplesmente ndo sdo
identificaveis pelas ferramentas tradicionais de protecdo ao perimetro de rede, exigindo um
enfoque diferente para serem barrados. Mais preocupante ainda é saber que os efeitos desses
tipos de ataque podem ser bem mais nocivos para o ambiente das instituicGes que os subterfugios
de antigamente. Até pouco tempo o vandalismo era a principal preocupacdo de administradores
de rede. Atualmente, porém, o alvo preferencial dos bandidos sao as informagdes da instituicdo
gue podem ser roubadas, apagadas ou adulteradas, ampliando os danos sofridos.

Por que Firewalls de Aplicac¢ao?

Para os novos problemas inerentes as aplicagdes baseadas na Web, novas solugbes sdo
necessarias, a fim de assegurar o crescimento dos negdcios e das operacGes, cada vez mais
automatizados e virtualizados. Tais solucdes devem estar disponiveis em regime 24x7 nos browsers
dos usuarios.
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A resposta para os novos desafios vem das tecnologias de avaliagdo de comportamento das
proprias aplicacbes, denominadas de WAF (Web Application Firewalls), cujo alcance de avaliacdo e
protecdo apresenta-se muito além do atingido pelas ferramentas tradicionais, voltadas para a
protecdo de redes.

A tecnologia de WAF faz-se necessaria em funcao do processo de desenvolvimento de aplica¢des
Web ainda deixar muito a desejar quanto as questdes de seguranca. Existem hoje entre 100 e 150
milhGes de aplicagGes Web em funcionamento. Apenas uma pequena porcentagem delas pode ser
considerada segura e, ainda assim, ndo completamente (1). Por outro lado os hackers, encontrando
cada vez mais dificuldades de penetrar as defesas de rede das instituicdes que pretendem atacar
— em fungdo de 97% delas ja utilizarem ferramentas adequadas de proteg¢do nesse nivel, tais como
firewalls e sistemas de detec¢do de intrusos —, voltam seus esforcos para as aplicagbes, cujo
acesso a pagina inicial é livre ao grande publico por meio dos browsers. O resultado é que
expressivos 60% dos ataques perpetrados hoje em dia sdo direcionados as aplicagdes Web (2).
Segundo dados coletados no Brasil, esse percentual pode chegar a 75% (3).

O problema assume proporgdes ainda mais alarmantes se consideramos os valores transacionais
globalmente disponibilizados por essas aplicagdes, na casa das centenas de bilhdes de délares. Tais
cifras incentivam os esforcos empreendidos por bandidos virtuais, e demandam constante atengdo
e atitudes proativas por parte das instituicdes responsaveis por esses valores. O que se afere em
relacdo as perdas é que, em média, cada incidente custa US$6.655.000,00 para ser reparado, ou
cerca US$202,00 por registro comprometido. (5)

Em funcdo desses prejuizos e, sobretudo, da necessidade de proteger os usuarios, criam-se normas
de seguranga que devem ser adotadas por segmentos em que a praxe é o trafego virtual de
valores. Basileia 2, Sarbannes Oxley e outras padroniza¢Ges tratam de normatizar o mercado,
fazendo exigéncias sérias sobre o ambiente e os processos das instituicdes. H4 muito tempo tais
exigéncias transbordaram os estreitos limites da ISO 9000, sendo que a conformidade hoje é mais
gue um diferencial de mercado: é uma questdo de sobrevivéncia.

As perdas intangiveis também devem ser consideradas nessa avaliacdo, pois um incidente que
comprometa dados de clientes sempre toma proporgdes que vao além das perdas financeiras
mensuraveis. Tome-se, por exemplo, o caso do roubo de informag¢des da TJX anunciado em 2007.
Nessa ocasido a empresa teve 450 mil registros de clientes roubados por hackers, o que resultou na
troca obrigatéria de mais de 45 milhGes de cartdes nos Estados Unidos. O prejuizo com custo de
impacto para a marca, perda de clientes existentes e perda de novos clientes, naquele caso foi
estimado em um milhdo e quatrocentos mil délares, ndo considerado ai os custos de a¢des judiciais
e de campanhas de organizag¢Ges de classe contra a empresa (4).
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O incidente da TJX e varias outras fraudes contra estabelecimentos e empresas que aceitam
pagamento eletronico fizeram com que as bandeiras de cartées se unissem e formassem o PCI SSC
— Payment Card Industry Security Standard Council, que publicou o padrdo PC Data Security
Standard, ao qual todas as empresas da cadeia de valor de pagamentos eletrénicos estado sujeitas.
O PCI DSS estabelece normas e praticas que devem ser seguidas por todas as empresas que
recebem, trafegam, armazenam e processam transag¢des de meio eletrénico de pagamento. Ja ha
um cronograma em andamento e as empresas que ndo tomarem as providéncias necessarias para
proteger seu ambiente de Tl e comunicacdo de dados estardao sujeitas a penalizacdes financeiras
pesadas.

Diante desse cenario, uma solugao robusta para protecdo das aplicagdes torna-se imprescindivel e,
no sentido de propiciar a protecdo adequada, a tecnologia de firewall de aplicagdo mostra-se a
escolha mais eficaz contra as ameacas crescentes.

O Cerne do Problema

As aplicagdes baseadas na Web surgem como resposta a necessidade de se oferecer servigos aos
clientes a um custo baixo e de forma abrangente, permitindo a instituicdo focar atenc¢do e recursos
em seu core business e facilitando a interacao com todos os players da cadeia de valor, em especial
com o cliente. Contudo, esta resposta, que hoje é considerada uma “panaceia”, traz consigo
algumas questdes que precisam ser enderecadas para que a estratégia seja bem-sucedida. Pontos
importantes tais como a qualidade das aplicagdes sendo desenvolvidas e a conformidade das
mesmas com relagdo as normas de desenvolvimento (como os varios niveis da norma CMMI, por
exemplo) sdo algumas dessas questdes.

A primeira e a mais crucial questdo dentre tantas a ser enderecada, sem duvida, a seguranca.
Infelizmente, as aplicagdbes em funcionamento na Web, em sua vasta maioria, ndo sao
desenvolvidas tendo a segurangca como requisito principal. O resultado é uma colecdo de
vulnerabilidades que colocam em risco aqueles que utilizam tais aplicacdes, seja como
fornecedores de servigos, ou como clientes dos mesmos. As poucas providéncias de seguranca
tomadas durante o processo de desenvolvimento ndo sdo eficazes, ou seja, grande parte das
vulnerabilidades ndo é detectada por ferramentas como scanners e analisadores de cddigos e,
quando analisadas, ndo resultam na devida eficacia (3).

Uma pesquisa realizada pela Kinapsys com empresas atuantes no Brasil resultou na seguinte lista
gue aponta os principais problemas de seguranga encontrados nas aplicagdes Web (3):

° 2 - XSS Cross-Site Scripting — Técnica de ataque que permite executar scripts maliciosos no
navegador do usuario da aplicacdo vulneravel;
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° 2 - Manipulagdo de dados ocultos — A aplicagdo vulneravel permite acesso indevido quando
dados ocultos sao manipulados indevidamente;

e 32 - Falha ao restringir acesso a URL ou funcionalidade — A aplicagdo ndo restringe
adequadamente suas dreas restritas;

° 2 - Tratamento indevido de erro, revelagao de informagdes sensiveis — A aplicacdo revela
informacgdes sensiveis dentro de mensagens de erro geradas pelo uso ndo esperado da
aplicacao;

e 52 - Armazenamento inseguro de criptografia — Dados sensiveis que precisam ser
armazenados de forma criptografada estdao em texto livre ou com criptografia inadequada;

° 2 - Comunicacdo insegura — A aplicacdo trafega dados sensiveis através de canais ndo
seguros;

. 2 - Falha da especificagdo de requisitos — Os controles de seguranga que deveriam existir
nao existem, devido a falhas na especificacdo;

e 82 - |njecdo de comandos — A aplicacdo esta sujeita a ataques que exploram a injecdo de
comandos que serdo processados por outros sistemas ou camadas. Por exemplo: SQL
Injection, SMTP Injection, HTML Injection etc.;

. 2 - Processo inadequado de cadastro de usudrios — O cadastro de usuario deve seguir
recomendagdes rigidas de seguranga, que se ndo forem seguidas podem expor a aplicagao a
diversos incidentes causados pela falta de segregacao adequada dos usuarios;

e 102 Quebra de autenticagdo e gerenciamento de sessdo — AplicacGes vulnerdveis permitem
burlar o processo de autenticacdo devido a gestdo fraca de sessdo ou procedimentos
inseguros.

Em termos percentuais, temos a seguinte distribuicdo para esses ataques:
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Uma rapida analise qualitativa dessas vulnerabilidades mostra que, se exploradas, as mesmas
dariam acesso nao autorizado as aplicagées, permitiriam o “grampeamento” do fluxo de transagao,
e a adulteracdo dos dados das transacGes. Nenhuma dessas situagdes é toleravel em um ambiente

de missdo critica e qualquer solucdo que se apresente deve enderecar todas essas questdes, ndo
deixando brecha para acesso nao autorizado a aplicacdo, ou ao contetdo das transagdes.

Historico do Cenario de Seguranca de Aplicacoes Web

Quando observamos o cenario de seguranca de aplicagbes Web, ndo é surpresa encontrarmos
paralelos com o desenvolvimento da seguranca de redes. No caso dos ataques ao perimetro e aos
protocolos de comunica¢do, encontramos um mecanismo evolutivo no qual a tecnologia foi
desenvolvida como reacdo aos ataques e longo foi o caminho até que o mercado adotasse as
solucbes criadas, muitas vezes provocando grandes perdas, que acabaram se tornando as
principais justificativas — ainda que tardias — para a tomada de ac¢do. Tais solugdes, por sua vez,

viriam a estimular a criatividade dos ciber-criminosos, que nao tardariam a criar novos ataques,

forcando sempre a evolugdo das ferramentas de protecdo. Em determinado momento, o préprio
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mercado viria a criar conjuntos de melhores praticas e normas para padronizar as solugdes. De
outro lado, os fabricantes de solugcdes — navegando em uma regido até entdo desconhecida sob o
ponto de vista dos negdcios — testariam varios tipos de solugdo e modelos de negdcio, até que o
proprio mercado decidisse quais desses trariam valor agregado que justificasse sua existéncia. A
adocdo em massa das solucbes de protecdo de redes surgiria como primeiro resultado dessa
maturacdao do mercado e possibilitaria um ambiente operacional para as instituicdes, gerando
confianga e estabilidade suficientes para a adequada condugdo dos negdcios. Confianga e
estabilidade suficientes quando se trata das tecnologias relacionadas a ataques de rede, claro.

Esse ciclo — guardadas as diferencas de geracdo entre problemas e solu¢cdes de uma e outra
tecnologia — repete-se com muita similaridade no que diz respeito as tecnologias de protecdo as
aplicagGes. Essa similaridade é bastante bem documentada (5), e uma analise de ambos os
cenarios permite a construcdo da seguinte tabela:

Seguranca de Aplicagoes

Seguranc¢a de Redes

Ano Acontecimento Ano Acontecimento

1988 Morris Worm, o primeiro virus de | 1996 Exploit PHF, uma das mais famosas
computador  distribuido pela vulnerabilidades de validagdao de
Internet, infecta mais de 6.000 entrada CGl, ¢é usado para
maquinas. O incidente propicia as comprometer um grande numero de
pesquisas que mais tarde servidores Web. O incidente, junto
resultariam na tecnologia de com outras técnicas de hacking
firewall de rede. existentes na Web, da inicio as

pesquisas que mais tarde resultariam
na tecnologia de Web Application
Firewalls.

1992 O primeiro pacote comercial de | 1999 Os primeiros Web Application
firewall baseado em filtro de Firewalls comerciais debutam no
pacotes (DEC SEAL) debuta no mercado. S3o comercializados como
mercado. E comercializado como dispositivos perimetrais de seguranca
um dispositivo de seguranca de de aplicativos capazes de impedir os
perimetro capaz de impedir ataques dirigidos contra
ataques remotos visando vulnerabilidades ainda em aberto,
vulnerabilidades ndo corrigidas, incluindo o exploit PHF.
incluindo o Morris Worm.

1994 a | Dado que os firewalls de rede ndo | 2000 a | Dado que os Web Application

1995 sdo amplamente utilizados e seus | 2001 Firewalls ndo s3ao amplamente
custos ainda ndo estdo justificados, utilizados e seus custos ainda ndo
os administradores de rede estdo justificados, os profissionais de
experientes buscam ferramentas seguranga procuram instrumentos
para identificar e corrigir para identificar as vulnerabilidades
vulnerabilidades. E lancado o ISS das aplicagbes Web. Scanners
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Internet Scanner, um scanner de
seguranca de rede comercial. A
ferramenta Security Analysis Tool
for Auditing Networks (SATAN) é
disponibilizada gratuitamente.

comerciais de aplicativos da Web
(AppScan) entram no mercado, bem
como versdes open source, como O
Whisker.

1996

Os scanners de seguranca de rede
revelam a necessidade de produtos
de gerenciamento de patches mais
maduros, a medida que as
atualizagbes de seguranga se
tornam mandatérias com maior
frequéncia. O PatchLink Update,
um produto comercial de gestdo
patches. Chega ao mercado como
uma solugdo para o problema.

2001

Os scanners de aplicativos da Web, em
conjunto com pesquisas publicadas,
revelam a necessidade de mais
seguranca para os aplicativos da Web.
O Projeto Aberto de Seguranga para
Aplicages Web (OWASP - Open Web
Application Security Project) é fundado
como um esfor¢o da comunidade para
melhorar a sensibilizagdo quanto a
necessidade de seguranga de
aplicagdes Web.

1996

Os custos de software comercial de
gerenciamento de patches e os
periodos de suspensdo potencial
dos servicos retardam a taxa de

adogao da tecnologia. Solugdes
gratuitas e maduras de
gerenciamento de patch nao

existem. Em um ambiente onde
poucos sistemas sdo corrigidos,
hackers exploram com sucesso
grandes numeros de redes sem
defesa.

2001

O Code Red o Code Red Il infectam
centenas de milhares de servidores
Microsoft IS vulneraveis logo no dia
em que sdo identificados na Internet.
O incidente destaca a necessidade de
maior adogdo do gerenciamento
corporativo de patches, ainda que
somente em hosts disponiveis
publicamente.

1997

Ataques generalizados destacam a
necessidade de controles
adicionais de seguranga. O
software de firewall gratuito Linux
IPChains, torna-se uma alternativa
vidvel aos produtos comerciais.
Muitas empresas escolhem
firewalls de perimetro antes de
implantar solugdes de
gerenciamento de patches, porque
tais solugdes sdo vistas como
alternativas mais rapidas, mais
simples e mais eficazes sob o
ponto de vista dos custos.

2002

Ataques generalizados a aplicativos da
Web péem em destaque a
necessidade de controles adicionais
de seguranca. O primeiro Web
Application  Firewall gratuito foi
langcado e tornou-se uma alternativa
vidvel aos produtos comerciais. As
empresas comegam a escolher WAFs
antes de adotar iniciativas de software
seguro, pois os WAF s3o vistos como
uma abordagem mais rapida, mais
simples e mais efetiva sob o ponto de
vista dos custos.
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1998

Com a ampla disponibilidade de
software de varredura de rede
(como, por exemplo, o Nessus), a
implantagdo crescente de firewalls,
e uma comprovada necessidade de
defender a rede contra ataques
remotos, cria-se a necessidade de
servicos de testes de penetragdo
de rede altamente especializados.

2004

Cresce exorbitantemente o nimero de
tipos de ataques e de convencgbes de
nomenclatura de dificil compreensao
para leigos e usudrios. A lista "OWASP
Top Ten" é lancada para destacar e
descrever as vulnerabilidades de
seguranca de aplicativos web mais
prevalentes e criticas.

1998

Para facilitar o desafio de manter-
se atualizado no que se refere aos
patches de seguranca, o Windows
Update é introduzido no sistema
operacional Windows 98.

2005

Com a ampla disponibilidade de
software de varredura de aplicativos
Web e outras ferramentas gratuitas,
com o aumento na implantagdo de
Web Application Firewalls, e com a
comprovada necessidade de defender
o ambiente contra ataques remotos a
aplicagdes Web, surge a necessidade
de servigos de testes de penetragao
de aplicativos altamente
especializados.

2001

O Code Red o Code Red Il infectam
centenas de milhares de servidores
Microsoft 1IS vulnerdveis logo no
dia em que sdo identificados na
Internet. O incidente destaca a
necessidade de uma maior adogao
do gerenciamento corporativo de
patches, ainda que somente em
hosts disponiveis publicamente.

2005

O worm Samy, o primeiro worm XSS
de relevancia, infecta mais de 1
milhdo de perfis do MySpace em
menos de 24 horas, causando uma
interrup¢do na maior rede social do
mundo até entdo. O incidente destaca
a necessidade de mais segurancga para
os aplicativos da Web.

2002

Bill Gates langca seu famoso
memorando intitulado
“Computacdo Confiavel”.

2007

Ataques em massa de SQL Injection
comeg¢am a aparecer em bases de
dados infectadas por exploits,
distribuidos via navegagdo (direto no
browser). Os visitantes de sites
infectados tém suas maquinas
comprometidas automaticamente.
Este incidente destaca a necessidade
de mais seguranga para aplicativos
Web e do uso de Web Application
Firewalls para fechar aberturas
indevidas nessas aplicagoes.

2003

O SQL Slammer e o worm Blaster
demonstraram o estado "poroso"
da seguranca das redes através da

2008

Chega ao fim (nos EUA) o prazo
estipulado pelo padrao PCI-DSS na
secdo 6.6, exigindo que os
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exploracao de dezenas de milhares
de servidores com patches
desatualizados, mesmo aqueles
localizados dentro do perimetro da

rede. O incidente destaca a
necessidade da adocdao de host-
based firewalls e de

implementag¢Oes de gerenciamento
de patches para todos os hosts
publicos e privados.

comerciantes que aceitam
pagamentos eletronicos realizem
revisdes de cddigo ou instalem Web
Application Firewalls. A exigéncia
destaca ainda mais a necessidade de
ambas as solugdes: comerciais e de
codigo aberto de WAF.

vulnerabilidades de rede torna-se
realidade, mas os custos de
software e de gestdo sdo
proibitivos. Isso, juntamente com
os requisitos de conformidade,
leva a maior adogdao de servigos
gerenciados de seguranga e de
ofertas no modelo de negdcio de
SaaS (software como servigo),
como os exemplos da Qualys e da
ScanAlert a fim de reduzir o TCO
(custo total de propriedade).

2003 A fim de manter o ritmo com o | 2008 a | A fim de manter o ritmo com o
aumento da frequéncia de ataques | 2009 aumento da frequéncia de ataques, as
remotos e o0s requisitos de aceleradas mudangas nas aplicagdes
aplicagdo de patches, cresce a Web, e a frequéncia dos testes de
adogao de aplicagdes In-House exigidos pela PCI-DSS 6.6, cresce a
para a de varredura de adogao de aplicagdes In-House para a
vulnerabilidades de rede, para varredura de vulnerabilidades em
compensar os custos proibitivos aplicagbes. para compensar o0
dos servigos consultivos de teste aumento proibitivo nos custos dos
de penetracao. servicos consultivos de testes de

penetragao.

2004 O Service Pack 2 do Windows XP | 2008 Préoximos grandes incidentes.
vem com o Firewall do Windows, Frameworks de desenvolvimento tais
como um recurso de seguranga como o .NET e o JME adotam
padrdo para proteger os hosts sem mecanismos de prote¢do contra
corregao, que podem ou nao estar ataques basicos de aplicacGes
protegidos por um firewall de
perimetro. Pouco tempo depois os
firewalls tornam-se padrdo em
maquinas conectadas a Internet.

2005 A ampla adoc¢do das varreduras de | (?) Proximos Incidentes? Ampla adogao

de varreduras de vulnerabilidade de
rede em regime SaaS?

Kinap




Protecdo das Aplicacdes Web
Fator Critico para o Sucesso das Operagdes

WebVi?er

2006 As bandeiras de cartdo de crédito | (?) Ampla adocdo de Web Application
formam o PCl Security Standards Firewalls. Ampla adogao de SDL
Council, reforcando a exigéncia de (Security Developmet Lifecycle), para
gerenciamento de desenvolvimento seguro de aplicagbes
vulnerabilidades, gerenciamento Web.
de patches e ampla adocdo de
firewalls.

O conteudo da tabela, além de demonstrar com clareza o paralelo sugerido por Grossman, aponta
ainda para uma tendéncia futura de amadurecimento do cendrio das aplicacdes Web e do mercado
de Web Application Firewalls. Esse amadurecimento é fundamental para que as instituicGes
consigam manter as vantagens da estratégia de solugBes via aplicagdes Web. Em ambos os
contextos, tanto de seguranca de redes, quanto de seguranca de aplicagdes Web, pode-se deduzir
o seguinte grafico qualitativo:

Problemas ‘

| corsceniacio |
| adoggo |
Protecao de! IProteg:?\o

Aplicagoes de Redes

E importante que empresas e internautas compreendam que, enquanto para o cenario de
seguranga de redes a vasta maioria das instituicdes ja se encontra no plato superior da curva de
adoc¢do (verde), no cendrio de seguranca de aplicacbes Web ainda nos encontramos na alga
ascendente da curva de conscientiza¢do (amarelo).

0 WebViser da Kinapsys: uma soluc¢ao efetiva

Com mais da metade dos ataques atuais sendo direcionada as aplicagdes Web, uma solugdo que
enderece efetivamente esses componentes faz-se imprescindivel. O Web Application Firewall surge
como essa solugdo.
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Mas o que é um Web Application Firewall?

O Web Application Firewall ou WAF é um elemento de seguranca cujo objetivo é proteger os
componentes da camada 7 da pilha de comunicagdo do modelo OSI. Justamente por agir na
camada de aplicagdo, o WAF tem a capacidade de inspecionar o contetdo do fluxo de informacées
chegando as aplicacdes cujo acesso é disponivel via Web, determinando se tais fluxos de
comunicagdo sdo legitimos ou se sdo maliciosos, isso é, se tentam explorar as aplicagdes de forma
dispar daquela para a qual as mesmas foram criadas. A figura a seguir ilustra o relacionamento e o
posicionamento do firewall de aplicacdes Web dentro da rede da instituicao:

Firewall de Rede P Servidoresde
Faz a verificagdo dos ‘ - Aplicagdes
pacotes em busca de
fluxos tentando romper
0 perimetro sem
autorizagao.
E impotente para
barrar fluxos
autorizados, mas com
conteudo malicioso.
Firewall de Aplicagdes
Faz a verificagdo do contelido
dos fluxos de comunicagado
autorizados pela infraestrutura
de seguranga de rede.
E capaz de identificar
comportamentos andémalos por
parte de usuarios remotos e
impedir os ataques.

Com a intengdo de atender as necessidades prementes das instituicdes, apresentadas
anteriormente, e sob o conceito WAF, a Kinapsys disponibiliza sua solugdo WebViser.

O WebViser é a mais inovadora implantacdo do conceito de firewall de aplicacGes Web,
incorporando as mais novas técnicas de prote¢do para assegurar o andamento adequado dos
fluxos de comunicacdo com as aplicacdes baseadas na Web. Dessa forma o WebViser atua
oferecendo protecdo onde os firewalls e demais dispositivos de seguranca de rede ndo conseguem
chegar.

As principais caracteristicas do WebViser sao:
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Ampla protecdao para aplicagbes Web — O WebViser protege de forma generalizada
aplica¢des cuja comunicac¢do se dé tanto por meio do protocolo HTTP quanto do protocolo
HTTPS;

Protecdo out-of-the-box — O WebViser ja em sua instalacdo inicial, sem que tenham sido
feitas customizac¢des especificas, protege contra as vulnerabilidades mais exploradas,
melhorando o nivel de seguranca desde o principio de sua vida Util na instituicdo;

Modo de Aprendizado — O WebViser permite a criacdo de uma base de conhecimento com
dados sobre as varias transa¢Ges possiveis de serem realizadas em uma aplicagdo Web. Uma
vez que essa base tenha informagdes consolidadas, o WebViser pode ser configurado para
reagir adequadamente aos varios tipos de transacdes coletadas, garantindo maior precisdo
nas acdes e maior efetividade na segurancga provida as aplicagdes;

Atualizacdo dindmica e automatica das regras de prote¢do — O WebViser disponibiliza um
mecanismo automatico de atualizacdo das regras de protecdo. A equipe de desenvolvimento
da Kinapsys esta em constante trabalho de pesquisa, identificando novas técnicas de ataque
e criando regras para o WebViser que protejam as aplicagdes desses novos ataques;
Gerenciamento Centralizado das Aplicacdes — O WebViser disponibiliza uma console
centralizada de gerenciamento que permite a visualizacdo dos principais aspectos de
utilizacdo e desempenho das aplicagdes Web sob sua protecao;

Geracdo de Evidéncias para Anadlise Forense — O WebViser gera logs que podem ser
utilizados para a realizagdo de analises forenses para determinagao de causas e atribuicao de
responsabilidades em incidentes de seguranga ocorridos;

Auditoria — O WebViser permite um nivel de auditoria nas aplicacdes inexistente em
ferramentas tradicionais de seguranca, a exemplo da contabilizagao e avaliagao completa de
posts e cookies;

Independéncia de Plataforma — O WebViser pode ser implementado para proteger
aplicacdes WEB desenvolvidas em qualquer linguagem e implantadas em qualquer tipo de
servidor Web (Apache, 1IS, TomCat, Websphere, etc.);

Flexibilidade — O WebViser apresenta grande gama de prote¢des especificas (boas praticas),
e permite também a criagdo e customizacdo de regras para atender as necessidades criticas
de cada cliente e de cada aplicacao.

As categorias de protecdao do WebViser sao:

Regras de Filtragem de entrada — O WebViser permite a implantacdo de uma ampla gama
de regras de filtragem, que protegem contra:

O Cross-Site Scripting (XSS);

O Cross-Site Request Forgery (XSRF);

0 Inje¢Oes de comandos em gerenciadores de bases de dados (SQL Injection);

0 Comandos incluidos indevidamente nos servidores (SS/ Injection);
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0 Comandos nos servigos de autenticagdo de usuarios (LDAP Injection);

e Regras de Filtragem de saida — O WebViser impede o vazamento de informacdes por meio
de telas e mensagens de erro quando dados incorretos sdo fornecidos a aplicacdo. O
WebViser intercepta tais mensagens e telas de saida e as substitui por uma tela genérica de
erro, sem que o usudrio ganhe acesso indevido a informacgdes internas da aplicagdo. Essas
regras permitem ainda a filtragem de determinados padrdes, tais como nimeros de cartdo
de crédito, impedindo que informacdes sensiveis sejam disponibilizadas indevidamente;

e Gerenciamento seguro de sessdio — O WebViser introduz novas capacidades ao
gerenciamento de sessdo, permitindo mais rigor que os controles inerentes as tecnologias
das aplicagdes Web, tais como .Net ou PHP;

e Filtros extremos (modo positivo) — apenas um conjunto definido de dados de entrada pode
ser passado a aplicagdo. Quaisquer outras tentativas de entrada de dados fora dos padrdes
estabelecidos serdo automaticamente barradas;

e Prevencao contra DoS — Avaliacdo da freqiiéncia e dos objetivos dos comandos e agbes
requisitados da aplica¢do, barrando aquelas cuja intencdo seja sobrecarregar a aplicagao ou
de outra forma debilitar e/ou desabilitar seu funcionamento adequado.

e Monitoracdo do segiienciamento de telas — Avaliacdo da seqliéncia légica das telas e
paginas a serem exibidas pela aplicagdo. Caso o usuario coloque uma pagina em “bookmark”
para acesso posterior sem precisar passar pelo controle de acesso, essa tentativa falhar3;

e Controle de acesso — O WebViser pode tomar para si a responsabilidade de controlar o
acesso as aplicagdes Web do cliente, seja por meio de uma base propria de informagdes dos
usudrios autorizados, ou por meio da integracdo com o LDAP da instituicdo. Por exemplo, o
WebViser pode ser integrado com sistemas de autenticagdo forte, agregando autenticagdo
via tokens, biometria e a introdugdo de certificados digitais para protecdao das aplicagdes
Web;

As vantagens da estratégia de protecao de aplica¢oes

O WebViser da Kinapsys oferece uma série de vantagens as instituicdes clientes, sendo que a
principal delas é a consolidagdo da solugdo de seguranca da instituicdo. Nesse sentido a adogdo de
uma estratégia de protecdao as aplicagbes Web complementa e amplia a eficacia da estratégia
global de seguranca adotada por essas institui¢des.

Além dessa consolidacdo — imprescindivel ao sucesso nas operac¢des dependentes de aplicaces
Web da instituicdo — o WebViser da Kinapsys oferece vdrias outras vantagens aos seus clientes, a
saber:
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Foco no Contetido

Uma das chaves para o sucesso da estratégia de aplicacdes Web é o time to market. Quanto mais
rapidamente a instituicdo consegue disponibilizar seus servicos na Web, tanto mais rapidamente
criard conscientizacdo sobre os mesmos. Tal processo de conscientizagdao é fundamental para
tornar realidade os resultados planejados.

A adogdo do WebViser permite a instituicdo focar no conteldo alvo de sua aplicagdo sem a
necessidade de tempo ou recursos extras que visem a robustez da aplicacdo. Tais recursos podem
ser revertidos para testes de qualidade e melhoria continua da usabilidade das aplicagGes,
oferecendo valor real aos usuarios.

O alicerce dessa estratégia é o WebViser, que abriga em si toda a prote¢do necessdria as aplicagdes
Web, garantindo a seguranga dessas aplicagées de forma robusta.

A aplicacdo foi desenvolvida sem foco em seguranca? O WebViser evita o retrabalho nas aplicacdes
inserindo-se como a pe¢a de seguranca Web na rede.

Novos ataques surgem diariamente na Web? O WebViser dispensa a remodelagem das aplicagcbes
para que se adaptem e barrem esses novos ataques. E o WebViser quem vai absorver as novas
técnicas de combate e reforgd-las para a instituigdo.

Os clientes demandam novas caracteristicas nas aplicagdes Web? A instituicdo pode focar seus
esforcos na implantacdo dessas caracteristicas, melhorando a percepc¢do de valor oferecida pelas
aplicacoes.

Evita Retrabalho de Revisao de Codigo

O Item 6.6 do PCI DSS especifica que as empresas sujeitas ao padrdo devem se sujeitar a revisdes
periddicas (anuais) de cédigo, um processo longo, desgastante e custoso, que pode implicar em
paradas, multas e outros custos escondidos, sem contar o efeito negativo para a imagem do
estabelecimento ou da empresa em fun¢do do tempo de indisponibilidade.

Levando-se em conta que um estudo do Departamento de Defesa dos EUA afirma haver uma
média de 15 defeitos de seguranca para cada 1000 linhas de cédigo, e que uma aplicagdo tipica
tem 200.000 linhas, este processo de revisdo de cddigo pode demorar anos para eliminar todos os
erros. Muito antes disso, porém, o processo natural de obsolescéncia fard com que a aplicacdo seja
substituida por outra com outros tantos defeitos, num ciclo vicioso praticamente impossivel de ser
quebrado.

A adocgdo do WebViser é uma alternativa aceitdvel (e recomenddvel) de acordo com o item 6.6 do
padrdo PCl, substituindo com vantagens as revisdes periddicas de codigo.

Kinap



Protecéo das Aplicacdes Web
W b e Fator Critico para o Sucesso das Operacdes

Liberdade das Atividades de Autenticac¢io e Controle de Acesso

O controle de acesso é uma caracteristica critica das aplicagBes, exigindo mecanismos de
integracdo com as bases de dados de usudrios da instituicdo e com sistemas tais como o LDAP.
Nessas integragdes ndo pode haver falhas. O WebViser oferece mecanismos robustos de controle
de acesso que garantem apenas acessos autorizados as aplicagdes.

Maior Controle Por Meio de Auditoria

A chave para a melhoria continua da seguranga de qualquer ambiente é a monitoracao dos eventos
que ali ocorrem. O WebViser oferece mecanismos de auditoria muito mais eficientes que os logs
das aplicagbes, guardando informagdes de uso das aplicagdes para uso forense, quando necessario.

Eliminacao de Trafego Indevido
Elimina trafego ndo autorizado, bots, etc., melhorando o desempenho dos recursos de
processamento e rede.

Conformidade com Exigéncias do PCI para 2010

A adogdo do WebViser contribui de forma rapida e eficaz para a conformidade com o padrdo PCl,
cujo prazo para empresas tier 1 e tier 2 (grande e médio porte de transagGes eletrénicas anuais) é
31 de julho de 2010. A fim de economizar tempo com o processo de conformidade, a adogdo do
WebViser de imediato ja responde a exigéncia do item 6.6 do padrao.

Suporte Local

Ao adotar um firewall de aplicagdes Web o cliente introduz em seu ambiente um componente de
missdo critica, que como tal precisa ser tratado. Nesse sentido, a agilidade no suporte é uma das
guestdes fundamentais. O WebViser da Kinapsys conta com o suporte de um time local altamente
preparado para lidar com as questdes urgentes propostas pelos clientes.

Esta equipe garante o minimo de impacto quando da necessidade de atuagdo sobre o sistema e o
maximo de disponibilidade para as aplicagdes Web dos clientes.

Conclusao

O cendrio global apresentado aponta para um ambiente em constante mutagdo. Nessas Ultimas
duas décadas houve uma inimagindvel evolugdo tanto no que diz respeito a complexidade da
infraestrutura de Tl e das informacgGes trocadas on-line, quanto no que concerne as ameacas a essa
infraestrutura. O que fica claro é que essas novas ameagas ndo podem ser combatidas eficazmente
com as ferramentas tradicionais.
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A adocdo de ferramentas de protecao as aplica¢des torna-se imprescindivel a medida que cresce o
valor das informag¢Ges disponibilizadas via aplicagées Web, e os firewalls de camada 7 da ISO
apresentam-se como solugdes para essa questdo.

O WebViser representa o estado da arte em protecdo de aplicagdes Web, agindo como barreira
contra todas as ameacas — das mais antigas as mais recentes — e esta pronto para evoluir ainda
mais junto com o ambiente critico das instituicdes. Dessa forma o foco da instituicdo volta a ser a
geracdo de valor para os usudrios das aplicagGes, com a protecao ficando a cargo de quem mais
entende do assunto: a Kinapsys.

Proximos passos

Entre em contato com a Kinapsys e participe do programa “WebViser Case ”. Vocé pode verificar
em primeira mao os beneficios do WebViser, protegendo suas aplicagdes e garantindo o sucesso
de sua estratégia na Web.

Estamos prontos para auxilid-lo a integrar o WebViser em seu ambiente, protegendo suas
aplicagbes desde o inicio do projeto e demonstrando claramente porque o WebViser é a melhor
solucdo para seu ambiente Web.

Visite www.kinapsys.com.br e solicite versdo de demonstracdo do WebViser. Vocé vera que

integra-lo ao seu ambiente de aplicacbes Web é um processo rapido e simples, cujos resultados
falarao por si mesmos.
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